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Przedmiotem zamdwienia jest: Opracowanie i wdrozenie Systemu Zarzgdzaniem Bezpieczenstwem Informacji (zwanego dalej
SZBI) w Urzedzie Miejskim (UM) w Chojnowie, w tym réwniez w Urzedzie Stanu Cywilnego (USC) w Chojnowie. Opracowanie
i wdrozenie muszg zostac¢ poprzedzone audytem wstepnym, a zakoficzone muszg by¢ szkoleniem powdrozeniowym i audytem
korncowym. Wykonawca przeprowadzi ponadto szkolenie z cyberbezpieczeristwa dla pracownikdw.

Zamowienie musi by¢ zrealizowane zgodnie z warunkami i wytycznymi konkursu grantowego ,Cyberbezpieczny Samorzad”,
Priorytet Il: Zaawansowane ustugi cyfrowe, dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa, Fundusze
Europejskie na Rozwdj Cyfrowy 2021 — 2027 (FERC).

Minimalne wymagania dot. audytu wstepnego (zerowego):

Podstawa i standardy realizacji audytu: Audyt wstepny musi zosta¢ przeprowadzony w oparciu o aktualny stan prawny
i powszechnie uznane standardy miedzynarodowe, ze szczegdlnym uwzglednieniem:

- Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci (KRI),

- Ustawy o krajowym systemie cyberbezpieczenstwa (KSC) w zakresie wymagan dla podmiotéw waznych,

- Wytycznych i dobrych praktyk normy PN-EN ISO/IEC 27001,

- Aktualnych przepiséw o ochronie danych osobowych, w tym ogdlnego rozporzadzenia o ochronie danych (RODO).

Minimalny zakres prac:

Etap 1 (Weryfikacja formalno-prawna): Analiza dokumentacji jak np. istniejgcych zarzadzen, procedur IT, polityk bezpieczerstwa
czy dokumentacja ochrony danych osobowych, pod katem zgodnosci z KRI.

Etap 2 (Weryfikacja techniczno-fizyczna): Wizja lokalna w siedzibie Zamawiajgcego obejmujgca m.in. wywiady z personelem,
ocene zabezpieczen fizycznych i sSrodowiskowych oraz weryfikacje bezpieczeristwa srodowiska IT.

Etap 3 (Analiza luk): Identyfikacja brakéw pomiedzy stanem faktycznym a wymaganiami prawno-technicznymi oraz
inwentaryzacja aktywéw niezbedna do pdzniejszego szacowania ryzyka.

Efektem prac bedzie Raport z audytu sporzagdzony w jezyku polskim, dostarczony w formie elektronicznej (.PDF), podpisany

elektronicznym podpisem kwalifikowanym oraz w formie elektronicznej edytowalnej (np. .DOC / .DOCX).
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Raport musi zawiera¢ minimum: Jednoznaczng ocene stopnia spetnienia wymagan KRI, NIS2 i RODO. Wykaz zidentyfikowanych
ryzyk, podatnosci i luk w zabezpieczeniach. Konkretne wytyczne i rekomendacje techniczno-organizacyjne, ktére Wykonawca

musi bezposrednio uwzglednié podczas opracowywania dokumentacji SZBI dla Zamawiajacego.

Minimalne wymagania dot. opracowywanej dokumentacji SZBI:

1) Deklaracja stosowania zasad i procedur bezpieczenstwa informacji (PBl) — dokument nadrzedny,

2) Petna dokumentacja Zarzadzania Ryzykiem:

- Metodyka zarzgdzania ryzykiem dopasowana do specyfiki administracji samorzadowej,

- Raport z analizy ryzyka (w tym opracowanie/aktualizacja rejestru ryzyk),

- Plany postepowania z ryzykiem.

3) Zasady i procedury operacyjne:

a) Zarzadzanie aktywami, ewidencja oraz klasyfikacja informaciji,

b) Zapewnienie bezpieczenrstwa systemow IT i sieci,

c) Kontrola dostepu i zarzgdzanie uprawnieniami, w tym zarzadzanie dostepem do informaciji,

d) Obstuga incydentéw bezpieczenstwa, zasady reagowania oraz procedury raportowania do wtasciwego CSIRT,
e) Polityka kopii zapasowych oraz Plan Odtwarzania Awaryjnego (DRP) systemoéw krytycznych,

f) Plan Ciggtosci Dziatania (BCP),

g) Bezpieczenstwo pracy zdalnej oraz korzystania z urzadzen mobilnych,

h) Bezpieczenstwo fizyczne i sSrodowiskowe,

i) Bezpieczenstwo zasobow ludzkich,

j) Kryptografia, zasady stosowania metod szyfrowania danych,

k) Bezpieczenstwo fancucha dostaw,

[) Audyty wewnetrzne, zasady dziatan korygujacych oraz Przeglady Zarzadzania (procedura corocznej oceny SZBI),
m) Komplet szablonéw dokumentéw operacyjnych niezbednych do biezgcego prowadzenia systemu.
Dokumentacja musi by¢ opracowana w jezyku polskim, w sposéb zapewniajgcy mozliwos$é jej bezposredniego wykorzystania

do wdrozenia, utrzymania oraz doskonalenia SZBI, zgodnie z uznanymi dobrymi praktykami ISO/IEC 2700x.
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Dokumentacja musi zosta¢ dostarczona w formie elektronicznej (.PDF), podpisana elektronicznym podpisem kwalifikowanym
oraz w formie elektronicznej edytowalnej (np. .DOC / .DOCX).

Wraz z odbiorem kofncowym dokumentacji, Wykonawca przenosi na Zamawiajgcego autorskie prawa majatkowe do wszystkich
opracowanych materiatow i dokumentéw na wszystkich polach eksploatacji, bez ogranicze czasowych i terytorialnych,
umozliwiajgc Zamawiajgcemu ich dowolne kopiowanie, modyfikowanie, aktualizacje oraz udostepnianie wewnetrzne.

Przed formalnym zatwierdzeniem dokumentacji Wykonawca zobowigzany jest przeprowadzi¢ spotkanie z kierownictwem. Liczba
uczestnikéw: do 8 osdb. Czas trwania: min. 1 godzina zegarowa. Minimalny zakres i cele spotkania: Prezentacja wynikéw analizy
ryzyka, wskazanie krytycznych podatnosci, oméwienie ramy odpowiedzialnosci prawnej kierownictwa (KSC/NIS2) oraz
przedstawienie kluczowych zatozen przygotowanego projektu SZBI, ostateczne uzgodnienie tresci procedur. Wykonawca udzieli

ponadto wsparcia przy wydaniu zarzagdzern wewnetrznych wprowadzajacych SZBI.

Minimalne wymagania dot. szkolenia powdrozeniowego:

W ramach wdrozenia Wykonawca zobowigzany jest do przeprowadzenia zamknietego szkolenia powdrozeniowego dla
pracownikéw UM oraz USC spetniajgcego nastepujgce wymagania:

Cel szkolenia: Zakomunikowanie personelowi wejscia w zycie nowego SZBIl oraz omdwienie zmian w codziennej pracy urzedu.
Charakter szkolenia: Spotkanie ma mieé charakter zwieztego instruktazu stanowiskowego i organizacyjnego, bez szczegétowego
rozwijania ogdélnych tematéw z zakresu edukacji o cyberzagrozeniach.

Minimalny zakres tematyczny spotkania: Omdwienie celu wdrozenia SZBl w UM i USC (dlaczego te zmiany sg wprowadzane, od
kiedy obowigzujg itp.). Przeglad nowych obowigzkdw pracowniczych wynikajgcych bezposrednio z wdrozonych procedur (w tym:
zasady czystego biurka/ekranu, zasady zgtaszania awarii i incydentow IT, zasady korzystania ze sprzetu stuzbowego itp.).
Wskazanie oséb odpowiedzialnych w strukturze urzedu za nadzér nad SZBI. Przedstawienie i omdwienie nowych wzordw
dokumentéw operacyjnych, ktére pracownicy bedg zobowigzani stosowac lub podpisa¢ (np. nowe oswiadczenia, wnioski
o nadanie/odebranie uprawnien itp.).

Wymagania organizacyjne: Z uwagi na koniecznos¢ zachowania ciggtosci pracy urzedu i obstugi interesantéw w USC, Wykonawca
zrealizuje spotkanie w podziale na min. 2 grupy. Liczba osdb objetych szkoleniem: do 36, maksymalna liczba oséb w jednej

grupie: 22. Zamawiajgcy przekaze Wykonawcy liste oséb poszczegdlnych grup biorgcych udziat w szkoleniu do 3 dni roboczych
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przed datg rozpoczecia szkolenia. Czas trwania: min. 1 godzina lekcyjna na grupe. Spotkanie odby¢ sie musi w siedzibie
Zamawiajgcego, w godzinach pracy Zamawiajgcego. Zamawiajgcy na czas szkolenia udostepni Wykonawcy sale z dostepem do
Internetu, laptopem, rzutnikiem i ekranem. Szkolenie prowadzone bedzie w jezyku polskim. Wykonawca zobowigzany jest do
dostarczenia Zamawiajgcemu podpisanej listy obecnosci z kazdego spotkania oraz do wystawienia imiennych zaswiadczen

0 wzieciu udziatu w szkoleniu powdrozeniowym dla kazdego uczestnika.

Minimalne wymagania dot. audytu koncowego (audyt SZBI):

Audyt koncowy (powdrozeniowy) systemu zarzadzania bezpieczestwem informacji musi zostaé¢ przeprowadzony w oparciu
o aktualny stan prawny i powszechnie uznane standardy miedzynarodowe, ze szczegdlnym uwzglednieniem:

- Rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci (KRI),

- Ustawy o krajowym systemie cyberbezpieczernstwa (KSC) w zakresie wymagan dla podmiotéw waznych,

- Wytycznych i dobrych praktyk normy PN-EN ISO/IEC 27001,

- Aktualnych przepiséw o ochronie danych osobowych, w tym ogdlnego rozporzgdzenia o ochronie danych (RODO),

- Zgodnie z zakresem okreslonym w Regulaminie Konkursu Grantowego ,,Cyberbezpieczny Samorzad.

Wykonawca dostarczy Zamawiajgcemu raport z audytu sporzgdzony w jezyku polskim, w formie elektronicznej (.PDF) podpisany
elektronicznym podpisem kwalifikowanym oraz w formie elektronicznej edytowalnej (np. .DOC / .DOCX), zawierajgcy minimum
opis zakresu przeprowadzonych prac audytowych, analize informacji zebranych podczas audytéw, wnioski i zalecenia zwigzane z
rozwigzaniem wystepujgcych problemodw.

Wykonawca udzieli wsparcia merytorycznego przy wypetnianiu ankiety dojrzatosci cyberbezpieczenstwa (zatgcznik nr 6 do
Regulaminu Konkursu Grantowego ,Cyberbezpieczny Samorzad”). Wstepnie wypetniona ankieta (stan obecny i planowany)

zostanie udostepniona Wykonawcy po podpisaniu umowy.
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Minimalne wymagania dot. szkolenia z cyberbezpieczenstwa:

Przedmiotem zamdwienia jest przeprowadzenie stacjonarnego szkolenia z zakresu cyberbezpieczefnstwa dla pracownikéw UM
i USC z podziatem na grupy.

Cel szkolenia: podniesienie Swiadomosci na temat bezpieczenstwa cyfrowego uczestnikédw wykorzystujgcych systemy
teleinformatyczne w miejscu pracy. Uczestnicy podczas szkolenia bedg mogli pogtebi¢ swojg wiedze oraz naby¢ niezbedne
umiejetnosci praktyczne jak przeciwdziata¢ cyberzagrozeniom.

Wymagania organizacyjne: Z uwagi na konieczno$¢ zachowania ciggtosci pracy urzedu i obstugi interesantéw w USC, Wykonawca
zrealizuje spotkanie w podziale na min. 2 grupy. Liczba oséb objetych szkoleniem: do 36, maksymalna liczba oséb w jednej
grupie: 22. Zamawiajgcy przekaze Wykonawcy liste oséb poszczegdlnych grup biorgcych udziat w szkoleniu do 3 dni roboczych
przed datg rozpoczecia szkolenia. Czas trwania: min. 3 godziny lekcyjne na grupe. Spotkanie odby¢ sie musi w siedzibie
Zamawiajgcego, w godzinach pracy Zamawiajgcego. Zamawiajgcy na czas szkolenia udostepni Wykonawcy sale z dostepem do
Internetu, laptopem, rzutnikiem i ekranem. Szkolenie prowadzone bedzie w jezyku polskim. Wykonawca zobowigzany jest do
dostarczenia Zamawiajgcemu podpisanej listy obecnosci z kazdego spotkania oraz do wystawienia imiennych zaswiadczen
o wzieciu udziatu w szkoleniu dla kazdego uczestnika.

Zamawiajgcy dopuszcza potgczenie szkolenia powdrozeniowego SZBI ze szkoleniem z cyberbezpieczenstwa. Czas trwania
potgczonych szkoled musi wynosi¢ min. 3 godziny zegarowe na grupe i musi wyczerpywaé¢ minimalny zakres tematyczny
okreslony dla obu tych szkolei. Przeprowadzenie szkolenia dla obu grup jednego dnia jest mozliwe tylko wtedy, gdy tgczny czas
szkolenia obu grup i czas na przerwe pomiedzy grupami nie przekroczg czasu pracy Zamawiajgcego.

Minimalny zakres tematyczny:

a) wprowadzenie do cyberbezpieczeristwa:

- czym jest cyberbezpieczenstwo;

- dlaczego cyberbezpieczenstwo jest wazne;

- kluczowe zagadnienia zwigzane z cyberbezpieczeristwem;

- przeglad statystyk i trendéw w cyberbezpieczenstwie.

b) typy zagrozen w cyberprzestrzeni:

- malware (wirusy, trojany, robaki itp.);
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- ataki typu phishing i spear phishing;

- ataki DDoS;

- ataki ransomware;

- zagrozenia zwigzane z sieciami spotecznosciowymi;

- cyberprzestepcy a sztuczna inteligencja;

- ataki socjotechniczne;

- przenosne nosniki danych;

c) zasady bezpieczenstwa i praktyki:

- bezpieczne hasta: zarzagdzanie hastami i uwierzytelnianie wielosktadnikowe;

- zasady bezpieczenstwa e-mail;

- e-Doreczenia, ePUAP, KSeF;

- bezpieczenstwo w sieciach bezprzewodowych;

- bezpieczne przegladanie internetu;

- backup i odzyskiwanie danych.

d) reagowanie na incydenty i planowanie awaryjne:

- jak zidentyfikowac i zgtosié incydent zwigzany z cyberbezpieczenstwem;

- zasady reagowania na incydenty;

- planowanie awaryjne i kontynuacja dziatalnosci;

- przeglad realnych przypadkdéw naruszen bezpieczenstwa, ich skutki i lekcje z nich wyniesione.
Metody przeprowadzenia szkolenia: szkolenie powinno by¢ prowadzone w formie aktywizujgcej i integrujgcej uczestnikdw

szkolenia, z wykorzystaniem réznorodnych form, metod i technik dydaktycznych.



Fundusze . E*’E e M Unia Europejska
Europejskie Ez?ﬁf pospolita lEFI.E,j 3 : Eump:‘jskli:'Fanduu
Polska Cyfrowa - olska Tl'lq‘-‘Fﬂn_ A YFROWA Rozwsju Regionalnege

ZAtACZNIK NR 2 DO ZAPYTANIA OFERTOWEGO OR.271.7.1.2026.KP
OPIS PRZEDMIOTU ZAMOWIENIA
Minimalne wymagania dot. Wykonawcy, osob pracujacych nad realizacja przedmiotu zamoéwienia:

O udzielenie zamdéwienia mogg ubiegaé sie Wykonawcy, ktérzy wykazg, ze w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie), nalezycie wykonali co najmniej:

- 2 ustugi, z ktérych kazda polegata na kompleksowym opracowaniu i wdrozeniu Systemu Zarzadzania Bezpieczeristwem
Informacji (SZBI) zgodnie z Krajowymi Ramami Interoperacyjnosci (KRI) lub normg ISO/IEC 27001 dla jednostek sektora finansow
publicznych, o wartosci nie mniejszej niz 15.000,00 zt brutto kazda,

- 2 ustugi, z ktérych kazda polegata na przeprowadzeniu szkolenia z cyberbezpieczenstwa (o tematyce zblizonej do opisywanej
w niniejszym OPZ) dla jednostek sektora finanséw publicznych, o wartosci nie mniejszej niz 7.500,00 zf brutto kazda.

Na potwierdzenie spetnienia powyzszych warunkéw Wykonawca skfadajac oferte zobowigzany jest przedstawi¢ dowody (np.
referencje, protokoty odbioru/koncowe bez zastrzezen) i dotgczyé wypetniony zatgcznik nr 6 do zapytania ofertowego — Wykaz
ustug.

Zamawiajgcy dopuszcza wykazanie wymaganego doswiadczenia w ramach ustug taczonych (w ramach jednej
umowy/zamodwienia). W takim przypadku Wykonawca moze wykazaé, ze w okresie ostatnich 3 lat przed uptywem terminu
sktadania ofert (a jezeli okres prowadzenia dziatalnosci jest krétszy — w tym okresie), nalezycie wykonat co najmniej minimum
3 kompleksowe ustugi taczone, z ktorych kazda obejmowata swoim zakresem zaréwno opracowanie/wdrozenie SZBI jak
i szkolenie z cyberbezpieczenstwa dla min. 20 osdéb, a tgczna warto$é brutto kazdej pojedynczej ustugi tgczonej wynosita nie
mniej niz 22.500,00 zt brutto.

Wykonawca musi skierowaé do realizacji zamdwienia dedykowany zespdt sktadajacy sie z minimum 2 oséb, ktdre wspdlnie
posiadajg kwalifikacje niezbedne do rzetelnego wykonania catosci przedmiotu zamdwienia, realizujgcy nastepujace role:

Rola nr 1: Audyt wstepny/koncowy

Osoba ta musi: Posiada¢ udokumentowane uprawnienia do przeprowadzania audytéow bezpieczenstwa informacji zgodnie
z Rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, tj. legitymowa¢ sie aktualnym, co najmniej
jednym z certyfikatow: CISA, CISM, CISSP, CRISC lub certyfikatem Audytora Wiodgcego ISO/IEC 27001 wydanym przez
akredytowang jednostke certyfikujgca.
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Posiadac¢ doswiadczenie w przeprowadzeniu minimum 3 audytow bezpieczenistwa informacji lub wdrozen SZBI w jednostkach

sektora finanséw publicznych w ciggu ostatnich 3 lat.

Rola nr 2: Opracowanie/wdrozenie SZBI, warsztaty/szkolenie przedwdrozeniowe dla kierownictwa, szkolenie powdrozeniowe dla
pracownikéw

Osoba ta musi: Posiada¢ aktualny certyfikat kompetencji personalnych w zakresie systeméw zarzgdzania bezpieczeristwem
informacji, tj. legitymowac sie aktualnym certyfikatem Wdrozeniowca lub Audytora Wiodacego ISO/IEC 27001 wydanym przez
akredytowang jednostke certyfikujagcg lub rownowazinym aktualnym certyfikatem miedzynarodowym potwierdzajgcym
kompetencje w projektowaniu systemow bezpieczeristwa (np. CISM, CISSP, CRISC, CISA).

Posiada¢ doswiadczenie w opracowaniu i wdrozeniu minimum 3 systemow SZBI w jednostkach sektora finanséw publicznych
w ciggu ostatnich 3 lat, w tym doswiadczenie w tworzeniu plandéw ciggtosci dziatania (BCP) i planéw odtwarzania awaryjnego
(DRP).

Rola nr 3: Osoba przeprowadzajgca szkolenie z cyberbezpieczeristwa dla pracownikéw.

Osoba ta musi: Posiadac¢ aktualny miedzynarodowy lub krajowy certyfikat potwierdzajacy specjalistyczng wiedze z zakresu
cyberbezpieczenstwa (np. CompTIA Security+, CEH, CISM, CISSP, CRISC, Wdrozeniowiec lub Audytor Wiodacy ISO/IEC 27001 lub
réwnowazny) oraz wykazac sie osobistym przeprowadzeniem w ciggu ostatnich 3 lat minimum 3 szkolen/prelekcji z zakresu

cyberbezpieczenstwa, bezpieczenstwa informac;ji lub systeméw teleinformatycznych dla grup liczagcych minimum 20 osdb kazda.

Zamawiajgcy dopuszcza tgczenie powyzszych rél przez poszczegdlnych cztonkédw zespotu pod warunkiem bezwzglednego

zapewnienia minimum dwuosobowego sktadu osobowego catego zespotu realizujgcego zamdwienie.

Wykonawca zobowigzany jest dofgczy¢ do oferty wypetniony Wykaz osdéb, stanowiacy zatgcznik nr 5 do zapytania ofertowego,

w ktorym wskaze imienny sktad zespotu wraz z wykazem posiadanych certyfikatéw/uprawnienn/doswiadczenia.
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Dziatajgc w oparciu o art. 44 ust. 3 ustawy o finansach publicznych oraz majac na wzgledzie szczegdlny charakter zamdwienia
zwigzany z bezpieczenstwem teleinformatycznym Urzedu, Zamawiajagcy zastrzega, ze kluczowe czesci zamdwienia, tj.
przeprowadzenie audytéw, opracowanie SZBI, prace wdrozeniowe SZBI, muszg zosta¢ wykonane bezposrednio przez
Wykonawce. Zamawiajacy wytacza w tym zakresie mozliwos¢ powierzenia prac podwykonawcom (podmiotom trzecim). Osoby
wyznaczone do realizacji zamdwienia, sktadajgce sie na dedykowany zespét ekspercki wskazany w zatgczniku nr 5 do zapytania
ofertowego (z wyjatkiem osoby przeprowadzajgcej szkolenie z cyberbezpieczenstwa) muszg by¢ na czas trwania umowy
zwigzane bezposrednio z Wykonawca stosunkiem prawnym umozliwiajgcym realizacje zadan (np. umowa o prace, umowa

cywilnoprawna lub staty kontrakt B2B).



